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Apresentagao

Para profissionais e empresas de Arquitetura e Urbanismo, a certificacao digital &
necessaria para submeter documentos em determinados processos do CAU/SP.
Esse processo garante a autenticidade, validade juridica e a seguranca na
aprovacao de documentos digitais, além de ser uma identidade digital.

Existem duas principais formas de certificar documentos de maneira valida:

1. Atraves de um certificado digital emitido por uma Autoridade

Certificadora (AC) credenciada pela ICP-Brasil,

2. Utilizando a assinatura digital gratuita via gov.br.

Ambas as opc¢Oes atendem aos requisitos legais e podem ser escolhidas
conforme a praticidade e o tipo de documento a ser submetido. Este tutorial
detalna o passo a passo para obter e utilizar essas certificacOes digitais,
facilitando o envio de documentos ao CAU/SP.
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Como obter uma Certificacao Digital pela ICP-Brasil

A ICP-Brasil é a Infraestrutura de Chaves Publicas Brasileira responsavel pela
emissao de certificados digitais com validade juridica no Brasil.

Passo a passo para obter o Certificado Digital:

1. Escolha uma Autoridade Certificadora (AC). Acesse o site da ICP-Brasil
para conferir se esta autoridade esta na lista de ACs credenciadas

2. Confira os requisitos: Confira os documentos e dados necessarios.

3. Agende um atendimento: Pode ser virtual ou presencial, a depender da
certificadora. Durante o atendimento sera realizada a validacdo da identidade e
coleta de informacgdes para emissao do certificado.

4. Realize o pagamento: O valor varia de acordo com a AC e o tipo de
certificado. Algumas ACs podem cobrar antes de confirmar o agendamento.



https://estrutura.iti.gov.br/

Como obter uma Certificacao Digital pela ICP-Brasil

5. Instale o Certificado Digital: Vocé recebera um arquivo com o certificado
e as instrucoes. Siga as orientacfes corretamente.

6. Teste o Certificado: Realize testes para verificar se a certificacao esta
funcionando.

7. Certifique seu documento.

Esse € um passo a passo geral e pode variar de acordo com a AC escolhida.
E importante seqguir as orientacOes especificas da AC durante o processo de
obtencéo do certificado digital.
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Como efetuar a Certificagao Digital do arquivo
PDF no Acrobat Reader

ApoOs obter uma certificacao digital do ICP-Brasil, vocé podera certificar um
documento através do programa “Acrobat Reader” ou por outros programas de
sua preferéncia.

Como o Acrobat Reader é o mais utilizado, ensinaremos como certificar o
documento por ele.

Passo a Passo:

1. Abra o programa, clique na aba “Ferramentas’
Adobe Acrobat Reader DC (32-bit)

Arguivo Editar Visualizar Assinar Janela Ajuda

Inicio Ferramentas




Como efetuar a Certificagao Digital do arquivo
PDF no Acrobat Reader

2. Cligue em “Certificados’

O

O= =0 =0
Comentario Preencher e assinar Editar PDF Exportar PDF Criar PDF Combinar arquivos
(oo [] (oo [] (oo ] (oo 7]
M St n P
Compartilhar Carimbo Medir Certificados
(oo [] (ot ] (ot [] (ot ]

Abrira uma aba para vocé selecionar o documento a ser certificado. Apoés
selecionar o documento, ele sera aberto.




Como efetuar a Certificagao Digital do arquivo
PDF no Acrobat Reader

3. Cligue em “Assinar Digitalmente™:

Certificados I é@ Assinar Digitalmente I[%g Marcador de hora Validar todas as assinaturas

Sera aberta a seguinte mensagem:

Acrobat Reader

@ Com o mouse, dique e arraste para desenhar a drea na qual exibir a assinatura. Quando
terminar de arrastar a drea desejada, passara a proxima etapa do processo de assinatura.

DENEQ mostrar esta mensagem novamente

oK

4. Dé “ok” e defina o local da assinatura.

LOCAL E DATA,

Assinabural



Como efetuar a Certificagao Digital do arquivo
PDF no Acrobat Reader

5. Aparecera uma nova mensagem. Clique em “Configurar ID digital”:

! A configuragio da ID digital é obrigatéria

Este compo de assinatura requer uma identidade de assinatura digital.

Deseja configuré-la agora?

Ajuda Cancelar I Configurar 1D digital I

6. Na proxima janela, cliqgue em “Usar uma ID Digital de um arquivo” ou, caso
tenha um dispositivo de certificacdo como smart card ou token, selecione a
primeira opcao.

Configurar ID digital para assinatura X

Selecione o tipo de ID digital:

idades d ficag u di itivo d iacdo d =

confidveis e tém como base @ sar um dispositivo de criacdo de assinatura
dispositivos seguros, como O ®  Configure um smart card ou token conectado ao
smart cards ou tokens. computador

mbém & possivel cria

ma nova ID digital, m - s

ldle greminG Usar uma ID digital de um arquivo
identidade ser4 baixo. (-] |"“Q Importe uma ID digital ja existente como um
arquivo

Criar nova ID digital
o R ‘ _
Crie a sua ID digital autoassinada




Como efetuar a Certificagao Digital do arquivo
PDF no Acrobat Reader

7. Abra o arquivo da certificacao e insira a senha. Cligue em “Continuar”.

Encontrar um arguivo de ID digital 1
. . Procure um arquive de 1D digital. Os arquivos de 1D digital sio
Arcuivos de ID dightal protegidos por senha e ndo & possivel acesss-los se vood nio souber a

geralmants apresentam
uma extensio PFX ou P12 senha.
8 contém of arquivos de

chave piiblica [Cartificado) I i
== i fUsars/ Mbrary/CloudStorage/Onelrive-Pessc

o
Para fazer logon com uma
1D digital disponivel coma

um , Biga &8

B Insira a senha da ID digital
salacionar o arguivo e

digite a senha de protegio

da chave privada.

©) ( Criar nova ID digital ) ( Violtar ) m

8. Por fim, com a assinatura posicionada, basta clicar em “Salvar”.




Como efetuar a Certificagao Digital do arquivo
PDF no Acrobat Reader

9. A janela de “Assinar como” aparecera. Confira se os dados estao corretos,
insira sua senha e clique em “Assinar”.

Assinar como x

Aparéncia  Taxto padrio w
Assinado de forma digital
por
Dados:

U Bloguear o documaento depois de assinar Exibir datalhes do certificado

Revise o conteddo do documents que pode interlerir na assinatura
fnsire o B ou & senhs da 4D digital.. m




Como efetuar a Certificagao Digital do arquivo
PDF no Acrobat Reader

10. A assinatura estara posicionada. Abrira uma nova janela informando o status
da assinatura, leia e confira se esta tudo certo e feche esta janela.

Por fim, seu documento estara certificado, basta salva-lo.

Caso prefira, vocé pode assistir 0 passo a passo em video elaborado pela
Certisign, atraves deste link.



https://www.youtube.com/watch?v=mOgKYCsbj5w
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Como efetuar a Certificagao Digital do arquivo
PDF no Portal Gov.br

A assinatura digital gov.br € gratuita e também aceita como meio de autenticacao
com validade juridica. Para poder utilizar a assinatura digital, € preciso ter uma
conta tipo “prata” ou “ouro” no gov.br.

Passo a passo para obter a assinatura gov.br:
1. Acesse o Portal gov.br
2. Realize o login

» Informe CPF e senha.

» Certifique-se de que sua conta possui o selo de Confianca Prata ou
Ouro. Se necessario, eleve o nivel de seguranca vinculando dados
biomeétricos ou bancarios.

3. Crie um Documento para Assinatura:
» Acesse 0 menu de Assinaturas no portal gov.br.
« Cligue em Nova Assinatura.

* Faca o upload do documento a ser assinado (em PDF).



https://www.gov.br/

Como efetuar a Certificagao Digital do arquivo
PDF no Portal Gov.br

4. Posicione sua assinatura: escolha uma posicao que nao atrapalhe na
visualizacédo de dados do documento.

5. Confirme a assinatura: Aguarde o envio do codigo de seguranca para o
celular cadastrado e informe o cddigo recebido para autorizar. Em seguida, clique
em “Assinar digitalmente” para validar a assinatura.

6. Baixe o arquivo assinado. N&o utilize a funcao de imprimir o arquivo para
salvar, pois o arquivo salvo dessa forma nao incluira a assinatura e o documento
Impresso nao possui validade.

Caso prefira, vocé podera assistir o passo a passo em video, atraves deste link.



https://www.youtube.com/watch?v=dE_hy6sbe9Q

Dicas e
Consideracoes



Dicas e Consideracoes

1. Cuidado com o Prazo de Validade:

» O certificado ICP-Brasil tem validade limitada. Programe-se para renova-lo
antes do vencimento.

« A assinatura gov.br ndo possui custo ou prazo de validade.

2. Seguranca: Mantenha suas credenciais seguras e ndo compartilhe o token ou
o login gov.br.

3. Formato do arquivo: Atente-se em utilizar arquivos em formato PDF, aceito
pelo CAU/SP.

4. Para o registro de empresa: caso nao tenha a possibilidade de efetuar a
certificacao digital, apdés o deferimento da documentacao apresentada, a
empresa devera apresentar a copia autenticada dos documentos (pelos
correios ou presencialmente, mediante agendamento previo), aos cuidados da
Coordenacéao Tecnica de Exercicio Profissional — CAU/SP.




Dicas e Consideracoes

5. Relatério validar: Nao anexe o relatorio do validar, como documento
certificado. Este relatério serve apenas para validar a assinatura. Para a
analise, devera anexar o documento completo com a certificacdo ou assinatura
digital.

6. Nao altere o documento: Apds assinado ou certificado, ndo altere mais o
documento, nem pelo “illovepdf’, pois o0 documento perderd sua
assinatura/certificacao digital.

7. Certificacdo ou assinatura digital obrigatoria, mesmo com registro da
JUCESP: Ainda que contenha os dados de registro na JUCESP (como selo e
perfuracbes entre outros), é obrigatoria a apresentacao da certificagcdo ou
assinatura digital, para garantir a integridade do documento e para
atendimento dos normativos vigentes do CAU/SP.




Dicas e Consideracoes

8. Nao bloqueie a assinatura se outra pessoa vai assinar: Alguns softwares
permitem a opcao de bloquear o documento ao assinar. Para evitar problemas
de validacdo, somente bloqueie apds a assinatura de todas as pessoas
envolvidas. Se o blogueio for feito antes disso, ao ser assinado, ira anular as
assinaturas anteriores e o documento néo passara na validacao.

9. Assinaturas por 6rgaos nao certificadores: Assinaturas reconhecidas pelo
ITI (certificacbes apresentadas neste documento) possuem critérios
especificos de seguranca, indispensaveis para uma validacdo segura. Por
ISSO, ndo sera possivel considerar uma assinatura que néao seja reconhecida,
inclusive com outros niveis de seguranca. Se houver uma assinatura nao
reconhecida sobre um documento previamente assinado com certificacao
digital ou pelo portal GOV.BR, a validacdo sera perdida.

Retorno ao Indice



Agradecemos pela leitura!

Se tiver duvidas, hao deixe de entrar em
contato conosco atraves dos nossos

Conselho de Arquitetura
DR e Urbanismo de Sao Paulo



https://causp.gov.br/atendimento/

